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1 INTRODUCAO

O Sistema de Gestdo AVSEC (SGAVSEC) ¢ uma ferramenta corporativa desenvolvida pelo
Departamento de Controle do Espago Aéreo (DECEA) com a finalidade de apoiar a gestao das atividades
de seguranca da aviagdo civil contra atos de interferéncia ilicita no &mbito do Sistema de Controle do
Espago Aéreo Brasileiro (SISCEAB).

Inserido no contexto do Sistema de Gerenciamento da Seguranga AVSEC (SeMS), o SGAVSEC
constitui um instrumento essencial para o fortalecimento da governanca, da supervisdo baseada em risco
e da cultura de seguranca da aviacdo, permitindo a integragdo de processos, padronizacao de informagoes
e rastreabilidade das agdes realizadas.

O sistema foi estruturado de forma modular, contemplando funcionalidades que abrangem o
registro e tratamento de relatos de seguranca (RELSEC), o gerenciamento de riscos, o controle de
qualidade, a promocao da seguranga AVSEC, a gera¢do de indicadores estratégicos € o suporte as
auditorias internacionais conduzidas pela Organizacdo da Aviacdo Civil Internacional (OACI),
especialmente no ambito do Programa Universal de Auditoria de Seguranga da Aviagdo Civil —
Abordagem de Monitoramento Continuo (USAP-CMA).

Além disso, 0o SGAVSEC possibilita a centralizacdo das informacgdes relacionadas a seguranga da
aviacao no SISCEAB, promovendo o compartilhamento de boas praticas entre os Provedores de Servigos
de Navegacdo Aérea (PSNA) e contribuindo para a melhoria continua dos processos e para o aumento da
maturidade institucional na gestdo da seguranca AVSEC.

O acesso ao sistema ¢ realizado por usuarios devidamente credenciados, com niveis de permissao
definidos conforme suas atribuicdes, sendo também disponibilizado, de forma controlada, o registro
ostensivo de relatos de seguranga por usudrios externos, ampliando a capacidade de identificagdo de
vulnerabilidades e ocorréncias.

Este manual tem como finalidade orientar os usudrios quanto a utilizacdo do SGAVSEC,
descrevendo suas funcionalidades, fluxos operacionais e responsabilidades associadas, de modo a
assegurar o uso adequado do sistema e a qualidade das informacdes registradas.

2 GESTAO DE USUARIOS

2.1 Cadastro de Usuarios

O cadastro de usuarios no SGAVSEC ¢ realizado pelos gerentes do sistema, conforme os niveis
de responsabilidade estabelecidos.

O Gerente Nacional possui autonomia para cadastrar usudrios vinculados a Assessoria de
Seguranca da Aviagao Civil no Controle do Espaco Aéreo (AVSECCEA), bem como os gerentes dos
orgaos regionais do DECEA.

Os Gerentes Regionais, por sua vez, podem cadastrar os agentes de suas respectivas assessorias
regionais e os Gerentes Locais das unidades sob sua jurisdicao.

Os Gerentes Locais sdo responsaveis pelo cadastro dos usudrios vinculados aos agentes locais de
suas unidades.

Para criar usudrios, o gerente devera acessar a aba “Usuarios”, selecionar a opg¢ao “Adicionar”,
escolher o elo do SISCEAB correspondente e preencher os campos com os dados do novo usuario.

O SGAVSEC possui dois tipos de modo de acesso: “Gerenciamento”, com possibilidade de
elaborar RELSEC, realizar gerenciamento do risco, cadastrar usuérios (no caso perfil de Gerentes). E
modo “Observador”, onde usuario tera perfil apenas para visualizar RELSEC e acompanhar
gerenciamento de risco dos elos em que estiver cadastrado.

Hé também a possibilidade de cadastrar usudrio em diversos elos (“Elos Locais Adicionais™), para
os casos de usudrios que gerenciam mais de um elo local. Caso este usudrio gerencie elos em diferentes
regionais, as informagdes para cadastro devem ser enviadas para a AVSECCEA (avsec(@decea.mil.br).




Informagdes do Usuario

Lembrete!

Sera enviada por e-mail uma senha proviséria ao novo usuario.
Elo SISCEAB *

Escolha um Elo

Tipo Agente *

Modo de acesso *

Gerenciamento v

Elos Locais Adicionais

Nome *

Nome completo

E-mail *
E-mail
Posto/Graduacio/Civil *

Escolha uma opgdo v

Telefone *

(00) 00000-0000

2.2 Primeiro acesso ao sistema

Apos o cadastro, o sistema encaminha ao usuario um e-mail contendo instru¢des para defini¢do de
senha.

Por seguranca, o /ink contido no e-mail de cadastro inicial do sistema tem a duracdo de 96 horas.
Apos esse periodo, o gerente deve utilizar a aba de gestdo de usudrios para enviar novo link para a
defini¢do de senha. Ja o link de reset de senha tem a validade de 24 horas.

Bem-vindo ao SGAVSEC!

Para continuar, clique no botdo abaixo e defina sua senha inicial:

Definir Senha

Caso o botdo acima ndo funcione, copie e cole o link abaixo no seu
navegador:

https://sgavsec.decea.mil.br/users/set-password-confirm/MjAy/d61zup-f75
4f2e8e702104e279a218b178466ef/

Seu nome de usuario (e-mail): joaocpb@gmail.com

Este link expira em 96 horas por motivos de seguranca.

Figura 2: E-mail recebido pelo usuario para a defini¢do de senha

Conforme ilustrado na Figura 2, para acessar o sistema, o usuario deve clicar no botao “Definir
Senha” ou, alternativamente, utilizar o link disponibilizado, podendo acessa-lo diretamente ou copié-lo e



cola-lo no navegador.
A Figura 3 apresenta a tela de criacdo de senha para acesso ao sistema. A senha deve atender aos
requisitos de seguranca estabelecidos, conforme indicado na propria tela.

Redefinir sua senha

Nova senha

Nova senha ©

© REQUISITOS DE SEGURANCA

,—\
O

Confirme nova senha

Confirme nova senha ©®

Figura 3: Criag@o de senha com os requisitos minimos de seguranca

Apds a redefinicdo de senha, o usudrio ¢ direcionado a pagina de login do sistema
https://sgavsec.decea.mil.br

No campo “Usuario”, deve ser inserido o endereco de e-mail completo cadastrado no sistema.

No campo “Senha”, deve ser informada a senha recém-criada.

No primeiro acesso, o campo “Cddigo de verificagdo (2FA)” deve ser deixado em branco, uma
vez que o processo de ativagao da autenticagdo em dois fatores serd solicitado em etapa posterior.




Autenticacao

Usuario

nome@dominio.com

Senha

Cédigo de verificagao (2FA)
123456

Obrigatdrio se vocé ja ativou. Caso contrario, deixe em branco.

Lembrar-me

Esqueceu a senha?

Acessar conta

Figura 4: Login no SGAVSEC

Apo6s a insercdo dos dados de acesso, mantendo o campo “Codigo de verificagdo (2FA)” em
branco, conforme ilustrado na Figura 4, o usudrio sera direcionado a etapa de ativagdo da autenticagdo em
dois fatores, a ser realizada por meio de aplicativo instalado em dispositivo mével.

Para a realizacdo desta etapa, o usuario deverd instalar, em dispositivo movel, um aplicativo
compativel com autenticacdo em dois fatores (2FA), como Microsoft Authenticator, Google
Authenticator, Authy, entre outros.

Com o aplicativo aberto, devera ser realizada a vinculacao da conta, por meio da leitura do QR
Code ou da inser¢cao manual da chave gerada pelo SGAVSEC.

Apos a configuragdo, o aplicativo exibira um codigo de verificagcdo temporario, o qual devera ser
inserido no campo “Codigo de verificagdo” do sistema para a efetivagdo da autenticacdo em dois fatores.



Autenticagdo em Dois Fatores ( Seguranga em 2 etapas )

1 Abra o Google Authenticator ou similar.
2 Escaneie o QR Code e digite os 6 digitos gerados.

3 Se a camera ndo conseguir ler, cadastre manualmente a chave abaixo no app.

Chave manual do autenticador Copiar chave

DJZC MP74 BV6C OIWO FNPD KNBX RTD4 N52)

CODIGO DE VERIFICACAO

‘ 000000 J

Figura 5: Ativacdo em dois fatores (2FA)

Na sequéncia, o usuario devera ler e aceitar o Termo de Responsabilidade para uso do SGAVSEC.
O referido termo podera ser acessado posteriormente por meio do menu superior do sistema.



O sistema permite que os usudrios atualizem seus dados cadastrais e realizem o envio da foto de

perfil.

Com o objetivo de manter a padronizagao do banco de dados, a foto de perfil devera atender aos
seguintes critérios: para usuarios militares, deve ser utilizada a mesma imagem constante no Sistema de
Gerenciamento de Pessoal da Aerondutica (SIGPES); para usuérios civis, deve ser utilizada fotografia
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TERMO DE RESPONSABILIDADE PARA USO DO SISTEMA DE GESTAQ AVSEC (SGAVEC)

Como usudrio do SGAVSEC comprometo-me a:
a) Utilizar os servicos de rede da INTRAER e da Intemet disponibilizados pelo DECEA somente para apoio as atividades de interesse do
COMAER;
b) Néo compartilhar senhas de acesso 20 SGAVSEC, assumindo integral responsabilidade pela sua guarda e sigilo, bem como pelo uso
indevido de terceiros;
) Néo inserir senhas de acesso em mensagens de e-mail ou qualquer outra forma de comunicagéo eletronica;
d) Néo me ausentar da estagdo de trabalho sem encerrar a sesséo, impedindo o uso indevido de minhas credenciais de acesso por pessoas
ndo autorizadas;
€) Néo utilizar métodos para obtencdo de acessos indevidos as estagdes de trabalhos, arquivos, conteidos de internet ou qualquer outro
recurso de T1I;
£) Nio armazenar nos recursos de TI sob minha responsabilidade software comercial ou qualquer outro material cujo direito pertenca a
terceiros (copyright), sem que haja um contrato de licenciamento ou outros tipos de licenca;
2) Notificar o Centro de Operagdes de Seguranca (SOC), do Centro de Gerenciamento Técnico (CGTEC), do Parque de Material de
Eletrénica do Rio de Janeiro (PAME-RJ) através do e-mail: _soc. milbr* qualquer p suspeito que possa

uma ameaga dal 0 ou um Incidente de Seguranga; *atentar para o underline antes do e-mail.

h) Comunicar com a maior brevidade possivel o meu desligamento da organizagdo ou mudanga de func3o para a regularizagdo do acesso a0
SGAVSEC.

@ Ao clicar em Aceitar e Continuar, vocé declara ciéncia das normas
de seguranca e autoriza o registro do seu IP e credenciais para fins [0 Cancelar @& Aceitar e Continuar
de auditoria.

Figura 6: Termo de Responsabilidade para o uso do SGAVSEC

no formato 5x7, com enquadramento adequado do rosto.

2.3 Redefinicdo de senha

Caso o usuario deseje alterar sua senha, devera acessar a tela de perfil, localizar o campo

oo @

0Ola, Bernard Souza da Silva

S Perfil

£3 Administracdo

(> Sair

Figura 7: Acesso aos ajustes de perfil de usuario

especifico, inserir a senha atual e a nova senha.




Senha

Senha atual Nova Senha

sar uma senha forte com letras
’

Figura 8: Redefinig¢@o de senha

2.4 Esqueci a senha

Caso o usuario esqueca a senha, podera solicitar sua redefinicao por meio da funcionalidade
disponivel na tela de login.

Para isso, devera acessar a pagina principal do SGAVSEC, https://sgavsec.decea.mil.br,
selecionar a op¢ao “Entrar” no canto superior a direita, clicar em “Esqueci a senha” e informar o e-mail
cadastrado pelo gerente de sua organizacao.

Autenticacao

Usudrio

Esqueceu a senha?

[ digiteseuemail@gmail.com J

Email

[ emall@dominio.com J

Lembrar-me
Preencha este campo.

& Resetar senha

Figura 9: Processo de redefinicdo de senha

Apos a solicitagdo, serd encaminhado ao usuario um e-mail contendo instru¢des para redefini¢ao
da senha.

Ressalta-se que o codigo de autenticagdo em dois fatores (2FA), configurado no primeiro acesso,
permanece valido. Caso o aplicativo autenticador tenha sido desinstalado, a desabilitacdo do 2FA devera
ser solicitada ao gerente, o qual dispde da funcionalidade de redefinicdo de senha e de reset da
autenticacao em dois fatores (2FA) dos usuarios sob sua jurisdi¢do. Para isso, o gerente deverd acessar o

menu “Usudrios”, localizar o usuério desejado e selecionar a acdo correspondente: “Resetar senha” e/ou
“Resetar 2FA”.

) Editar
2 Senha

Desativar

W Resetar 2FA

® Excluir

Figura 10: Redefini¢do de senha e 2FA pelo gerente



2.5 Desativacao e Exclusdo de Usuarios

A exclusdo de usuarios no sistema somente ¢ permitida quando nao houver registros de interagao
a eles associados.

Caso o usudrio ja tenha realizado acdes no SGAVSEC, sera admitida apenas a sua desativagao, de
modo a preservar a integridade e a rastreabilidade das informagdes registradas.

Em conformidade com o Termo de Responsabilidade de uso do SGAVSEC, os usuérios com perfil
de gerente sdo responsaveis pela manutencdo da lista de usudrios cadastrados, devendo desativar aqueles
que ndo mais pertengam aos setores responsaveis pela atividade AVSEC em suas respectivas
organizacoes.

Para desativar ou excluir um usuario, o gerente devera acessar o SGAVSEC, realizar o login no
sistema, selecionar a aba lateral “Usudrios”, localizar o usuario desejado e escolher a opgao “Desativar”
ou “Excluir”, conforme aplicavel.

) Editar

)

©

Senha

Desativar

1%}

Resetar 2FA

Excluir

Figura 11: Selecao de desativacdo e exclusdo de usuérios



